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セキュリティ ポリシー テンプレート (SPT)  
アドウェア、スパイウェア、トロイの木馬  

の脅威と危険から企業を保護 
 

 

セキュリティ ポリシー テンプレート(Security Policy Templates)の概要  

 
Windows 2000 および Windows XP PRO には、セキュリティ テンプレート スナップインを使用し

てセキュリティ定義を一元管理するための手段が用意されています。エントリの単一ポイントに

おいて、あらゆる種類のシステム セキュリティを可視化および調整したうえで、ローカル コンピ

ュータに適用したり、グループ ポリシー オブジェクトにインポートしたりすることが可能です。  

 

セキュリティ テンプレートでは、新たにセキュリティ パラメータを導入しているわけではなく、単

に既存のすべてのセキュリティ属性を一箇所に整理して、セキュリティの管理を容易にします。

また、セキュリティ テンプレートは、セキュリティの構成と分析スナップインとともに使用すること

で、セキュリティ分析の構成の基盤としても使用することができます。 

 

XBlock SPT の戦略 

 
XBlock SPT は、企業コンピュータを狙うスパイウェアや関連するインターネット ペストを、大々

的なスキャンや除去を行うことなく、簡単かつ迅速に封じ込めたいと考えているシステム管理者

向けに作成されました。  

 

XBlock SPT は、スパイウェアのインストールをブロックするわけではありませんが、そのスパイ

ウェアが CPU、メモリなどのコア システム コンポーネントにアクセスできないように処理します。

ネットワーク管理者は、生産性の向上とサポート コールの減少などの効果をいちすぐに確認で

きるでしょう。 

 

独自開発のデータベース「XBlock」を使用すれば、複雑なセキュリティ ポリシー テンプレートを

作成してネットワークに組み込むことができ、スパイウェアが原因で生じる企業の生産性の低

下とプライバシー情報の漏洩を簡単に防止することができます。このテンプレートは毎週更新さ

れており、以降のバージョンでは管理者が独自のテンプレートを構成してオンラインの構成コン

トロールやジェネレータからのプログラムを除外することが可能になります。 

 

XBlock SPT は OS レベルで動作するため、従来のアプリケーション保護をはるかに超えたセ

キュリティ ソリューションを実現できます。さらに、XBlock SPT は従来のセキュリティ ベンダが

提供している “リアルタイム保護” よりも効率的です。これは、XBlock SPT  が OS レベルで動
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作することでインストール中に利用されるシステム リソースが無視できるほど小さくなり、一度

インストールされるとクライアントサイドのオーバーヘッドはゼロになるためです。 

 
 
 
 
 
 
 
 
 

主な利点 

 
- 標的とされているプログラムの動作を停止するために必要な権限を拒否することで、悪

質なプログラムやスパイウェアの機能をネットワーク上で効率的に封じ込めることがで

きる。 

 

- 管理者は、保護範囲全体に渡って詳細レベルの制御が行える。アクティブ ディレクトリ

およびグループを使用して管理をシームレスに行うことで、既存の企業ポリシーと簡単

かつ迅速に統合できる。 

 

- .INI ファイルが用意されているため、デプロイメントがシンプルであり、セキュリティ ポリ

シーのデプロイメントにおいて Microsoft の既存のインフラストラクチャを最大限に活用

できる。そのため、複雑なインストール方法はいっさい必要ない。 

 

- 非侵襲的な手法が採用されているため、データを削除する必要がなく、管理者はデー

タの損失に対してノーリスクで実装できる。 

 

- Xblock SPT は OS レベルで動作するため、処理にかかるオーバーヘッドがゼロである。 

 

- ソリューションがエンド ユーザーに対して透過的であるため、エンドユーザーが原因で

中断することはない。 

 

- Microsoft 認定テクノロジを利用したコスト効率の高い保護レイヤを採用しているため、

あらゆる種類の脅威からワークステーションを堅固に保護する。 

 

- 既存のセキュリティ ポリシー テンプレートとのマージが容易である。 

 

実装に関する参考資料 

 
この戦略を利用するにあたり、より詳細な技術情報を得るには、以下の Microsoft ドキュメント

を参照してください。 
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セキュリティ テンプレートのローカル ポリシーへの適用 

 

http://www.microsoft.com/resources/documentation/windows/xp/all/proddoc

s/en-us/sce_assignpolicy.mspx  

 

 

試用版は以下のサイトからダウンロード可能 

www.shareEDGE.com 

 

contact@nextEDGEtech.com

 

(029) 858-1126 
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